
OPPORTUNITA’ E RISCHI
L’EDUCAZIONE AL TEMPO DI  INTERNET 



I nuovi media e Internet
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INTERNET E’ OPPORTUNITA’
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Non se ne può fare a meno!

 Internet è la grande rete globale di 
comunicazione, servizi e contenuti.

 Una grande opportunità che annulla le 
distanze, accorcia i tempi, rende sempre 
presenti.

 Un aiuto prezioso in molti campi, lavorativi e 
privati. 

 La nostra società è fortemente connotata da 
internet e i ragazzi sono pienamente inseriti 
in questa nuova cultura digitale.
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Internet per… tanti servizi

 World Wide Web, l’insieme di tutti gli ipertesti e 
ipermedia che sono presenti nella rete.

 E-mail (anche certificata) La modalità di 
comunicazione più veloce e completa di internet.

 Le forme di comunicazione sociale (news group), VOIP
La possibilità di trasmettere la voce e il video da un 
utente ad un altro utente della rete. Il telefono in 
internet…

 Social Network
Dalla comunicazione mediante i forum si è passati alle 
chat e si è giunti ora alla comunicazione sociale che 
crea comunità virtuali, tra cui Facebook.
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ma anche…

 Musica
 Lo scaricamento della musica e dei film ha 

raggiunto livelli enormi negli ultimi anni, 
mettendo in crisi l’industria della discografia e 
rendendo necessaria una conversione dei mercati 
tradizionali dando origine ai mercati elettronici 
(iTunes). (legale/illegale)

 Giochi
 Giochi online. (dipendenza)

 Download giochi (legale/illegale).

 Giochi d’azzardo. (dipendenza)
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e poi ancora…

 Immagini
 Condivisione, scaricamento, ricerca, creatività, 

documentazione eventi.

 Software
 Scaricamento (open source, freeware, shareware, 

demo), Acquisto, Aggiornamento (antivirus)

 Notizie
 Tutti i grandi network dell’informazione hanno le 

versioni online.

 Wikileaks

 Commercio in rete
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EDUCAZIONE E INTERNET

ATTENZIONI PER EDUCARE NELL’ETA’ DI INTERNET



Educare nell’et{ di internet

 Non si può evitare

 L’educazione è una questione di relazione.

 L’educatore non ha paura e cerca il confronto.

 Educare nell’esperienza: saper dire dei no, 
saperli motivare.

 Conoscere e capire il significato al di là delle 
tecnologie: perché i ragazzi e giovani cercano 
Facebook e i social network.

www.benettiweb.it



Crescita, identità, relazione

 La ricerca dell’amicizia

Oltre l’amore dei genitori

Un nuovo cordone ombelicale

 Per non restare soli…
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Crescita, identità, relazione
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Nuovo “cordone ombelicale”

Identità e solitudine: in cerca della relazione

Tutti i giorni ci si deve vedere, e quando ci si 
lascia ci si sente su msn o facebook, o 
messaggiando di continuo fino a notte fonda. 
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Sempre con gli amici…

L'amicizia con i coetanei 
è divenuto il rapporto 
più significativo degli 
adolescenti attuali. 
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La “super amicizia”…

 L'amicizia è un'esperienza cruciale: ha potere 
formativo, ma può anche deformare. 

 I timori sono tutt'altro che infondati: il gruppo 
di amici è infatti una superpotenza affettiva 
alla quale gli adolescenti difficilmente sanno 
dire di no, anche a costo di adottare dei 
comportamenti rischiosi per la salute e la 
socialità.
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FACEBOOK E AMICIZIA
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Potente strumento di contatto



Fascino e ambiguità delle parole

Amici, Mi piace, 
Cosa pensi, 
Condividi, 
Commenta, 
Profilo, Foto, 
Giochi, 
Applicazioni…
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Multimedialità e condivisione

Foto (bisogno di riconoscersi e di essere 
riconosciuti)

Musica (la propria playlist passa nella rete 
degli amici)

Video (sia propri che condivisi da 
Youtube)

Frasi (più o meno celebri, espressive degli 
stati d’animo)

Applicazioni (il gioco e la curiosità)
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Reti sociali sì…
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… ma a quale et{?
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… a quali condizioni?
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ALCUNI RISCHI EDUCATIVI



Superficialit{…

Il rischio di confondere la realtà con il 
virtuale.

L’equivoco dell’amicizia facile, 
superficiale.

Tante parole, molte banalità, spesso 
volgarità, a volte anche aggressività 
vera e propria
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Social… individualismo!

 Scambi non mediati dall’adulto…

 Spesso non vi sono valori di riferimento o non 
si tiene conto di certi valori

 I valori familiari rimessi in discussione 
implicitamente.

 Nuovi valori e disvalori incontrati e accettati in una 
dinamica di gruppo/amicizia che è più importante 
di quella della relazione parentale.

 Dall’etica dei valori all’etica del valore 
autoreferenziale (individualismo).
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INTERIORITA’ED ILLUSIONE



Dentro uno specchio

 L’adolescente guarda al suo mondo di 
Facebook  come ad uno specchio dove si 
sente rappresentato liberamente.

 Emozioni in libertà: dire tutto il mondo 
interiore.

 L’intimit{ è un’illusione: tutto il mondo 
vede…
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Dal Garante della Privacy…

www.benettiweb.it



Illusione dell’intimit{…
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Uno specchio deformato

 Un mondo che evita l’educativo.

 Si supera il limite del pudore senza 
rendersene conto.

 Facebook come riscatto relazionale, ma 
anche come luogo di cyberbullismo.

 Sexting: un fenomeno mondiale.
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Sexting

 Il termine sexting (crasi delle parole inglesi 
sex (sesso) e texting (pubblicare testo) è un 
neologismo utilizzato per indicare l'invio di 
immagini sessualmente esplicite o di testi 
inerenti al sesso attraverso i mezzi 
informatici.
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Sexting: per capire…

 immagini sessualmente suggestive sono una 
specie di una moneta relazionale … 

 sono condivise come parte o al posto di 
un’attivit{ sessuale o come un modo di 
iniziare o mantenere una relazione con un 
altro significativo

 vengono anche scambiate fra amici per il loro 
valore di intrattenimento, come scherzo o per 
svago
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Sexting: va tutto bene?
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ALCUNI RISCHI “TECNICI”
LA RISERVATEZZA DEI DATI PERSONALI



I rischi «tecnici»

 Privacy e Furto dell’identit{ .

Mancanza di capacità tecniche di 
produrre password solide.

Tendenza a condividere tutto.

Una sola chiave per cento 
serrature.

Percezione carente dei rischi.

www.benettiweb.it



I rischi «tecnici»
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I rischi «tecnici»

 Privacy e livelli di riservatezza.

Scarsa conoscenza del 
funzionamento di  Facebook.

Evoluzione rapida e mutazione 
sostanziale dei social network.

Fiducia eccessiva negli amici (salvo 
scoprire la delusione del 
tradimento).
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PROBLEMI “CALDI” 
IMMAGINI, VIDEO, APPLICAZIONI, GRUPPI



La gestione delle immagini

 Problema della condivisione.

 Privacy.

 Problema dell’opportunit{.

 Sexting.

 Problema della «disponibilità».

 Disseminazione.

 Proprietà e diritti sulle immagini.

 Gruppo e amici che fotografano.

www.benettiweb.it



www.garanteprivacy.it

 Come tutelare la propria 
privacy ai tempi di Facebook, 
MySpace & Co.? Come 
difendere la propria 
reputazione, l'ambiente di 
lavoro, gli amici, la famiglia, 
da spiacevoli inconvenienti 
che potrebbero essere causati 
da un utilizzo incauto o 
improprio degli strumenti 
offerti dalle reti sociali? Sono 
queste alcune delle domande 
cui risponde la guida messa a 
punto dal Garante per la 
privacy.
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Dal Garante della Privacy
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Se sei un/a ragazzo/a:
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Se sapessi che il vicino di casa o il tuo professore potrebbero

leggere quello che hai inserito on-line, scriveresti le stesse

cose e nella stessa forma?

Sei sicuro che le foto e le informazioni che pubblichi ti piaceranno

anche tra qualche anno?

Prima di caricare/postare la “foto ridicola” di un amico,

ti sei chiesto se a te farebbe piacere trovarti nella stessa situazione?

I membri dei gruppi ai quali sei iscritto possono leggere

le tue informazioni personali?

Sei sicuro che mostreresti “quella” foto anche al tuo nuovo ragazzo/a?



Se sei un genitore:
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Hai spiegato a tuo figlio che non deve toccare il fornello acceso,

lo hai educato ad attraversare la strada, a “non prendere 

caramelle dagli sconosciuti”... ma gli hai insegnato a riconoscere 

i segnali di pericolo in rete?

Gli hai insegnato a difendersi dalle aggressioni dei potenziali

provocatori, degli adescatori on-line? A non raccontare a tutti,

anche a sconosciuti, la sua vita privata e quella degli amici?

Hai mai provato a navigare insieme a tuo figlio? Gli hai chiesto

di mostrarti come si usa Internet? A quali gruppi è iscritto?

Gli hai mai chiesto se è stato vittima di cyberbullismo?



Perdi il controllo dei dati…

 I dati possono essere registrati da tutti i tuoi 
contatti e dai componenti dei gruppi cui hai 
aderito, rielaborati, diffusi, anche a distanza di 
anni.

 A volte, accettando di entrare in un social 
network, concedi all’impresa che gestisce il 
servizio la licenza di usare senza limiti di tempo il 
materiale che inserisci on-line… le tue foto, le tue 
chat, i tuoi scritti, i tuoi pensieri.
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Dove sono i tuoi dati?

 DISATTIVAZIONE O CANCELLAZIONE?

 Se decidi di uscire da un sito di social network 
spesso ti è permesso solo di “disattivare” il tuo 
profilo, non di “cancellarlo”. I dati, i materiali che 
hai messo on-line, potrebbero essere comunque 
conservati nei server, negli archivi informatici 
dell’azienda che offre il servizio. Leggi bene cosa 
prevedono le condizioni d'uso e le garanzie di 
privacy offerte nel contratto che accetti quando 
ti iscrivi.
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Togliersi da Facebook?
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La gestione dei video

 Problematiche simili a quelle delle 
immagini

 Dimensione del parlato: la voce e le 
parole.

 Pornografia

 Diritti d’autore e Youtube.
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ELEMENTI “CRITICI”



Le Applicazioni

Accedono a dati personali senza 
specificare quali dati.

Leggono i nostri log e da dove ci 
connettiamo: problemi di tracciabilità.

A. malevole: inviano dati a terzi senza il 
nostro consenso.

Si comportano da virus  e possono creare 
problemi al computer con cui ci si 
connette.
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Applicazioni “curiose”
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Applicazioni: per cosa?

 Svago;  Gioco; Musica

 Lettura implicita degli interessi e delle 
curiosità

 Trasmissione di messaggi codificati e 
subliminali

 Modelli interpretativi della realtà

 Goliardia sulla scuola e demotivazione

 Approccio light ai temi del sesso e delle sostanze

 Condivisione di cause nobili a livello sociale
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Gruppo sì, ma quale?

 Gruppi per l’identit{.

 Amici, scuola, tifo sportivo ecc.

 L’appartenenza come forma di emancipazione.

 Gruppi “validi” per cause buone.

 Condivisione di cause sociali nobili.

 Condivisione interessi ed hobby.

 Gruppi “non validi” e finalit{ negative o sbagliate.

 Razzismo – Bullismo - Deviazione sociale

 Sostanze

 Idee politiche estremiste
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Attenzione ai gruppi…
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… e ad altri problemi!
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RESPONSABILITÀ PENALI

Dr. E. Buttitta  PROCURA MILITARE d. R.  Tribunale Militare di Verona
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Rischi dalla Rete

 PORNOGRAFIA
 CYBERBULLISMO
 SEXTING
 INCONTRI OFF-LINE
 RICEVERE CONTATTI DAL CONTENUTO 

IMPROPRIO
 SUBIRE L’USO IMPROPRIO DEI DATI 

PERSONALI
 USO ECCESSIVO DELLA RETE
 TRASCURARE GLI STRUMENTI TECNICI PER LA 

SICUREZZA
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Reati di…

 MINACCIA (art. 612 C.p.)

 INGIURIA (art.594 C.p.)

 VIOLENZA PRIVATA (art. 610 C.p.)

 VIOLAZIONE  PRIVACY  (L.547/93)

 ATTI PERSECUTORI (art.612bis C.p.)

 DIFFAMAZIONE (art.595 C.p.)

 SOSTITUZIONE PERSONE (art.494 C.p.)
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Art. 600 ter Codice Penale

 Pornografia minorile: è punita con 

la reclusione da 6 a 12 anni o con la reclusione 
da 1 a 5 anni e con la multa nei casi meno 
gravi 
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Art.600 quater Codice Penale

 Detenzione di materiale pornografico
 Chiunque  (…) consapevolmente si procura o 

dispone di materiale pornografico prodotto 
mediante lo sfruttamento sessuale dei minori 
degli anni diciotto è punito con la reclusione 
fino a tre anni o con la multa non inferiore a €
1.549.
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UNA REALTA’ COMPLESSA



Virtuale, problemi reali

 Che presenta i pericoli esistenti anche nella vita 
reale di ogni giorno…

 Che esige competenze relazionali e tecniche: 
non si può cercare di educare ad un uso 
consapevole se non si conosce!

 Si inserisce nelle dinamiche evolutive dei 
preadolescenti di oggi e non si risolve il problema 
solo proibendo o con strumenti tecnici.

 Gli strumenti tecnici come aiuti e come 
strumenti da condividere, almeno in parte.
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EDUCARE: UNA SFIDA!



Spunti educativi…

 Costruire e mantenere il dialogo.

 Accettare i tempi della crescita.

 Non rinunciare ad un ruolo educativo 
autorevole (non autoritario).

 Conoscere questo mondo digitale e la sua 
evoluzione: dalla moda di MSN, a quella di 
facebook, a… ?

 Educare con l’esempio!
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Per conoscere di più…

 Letture:

 Educare ai tempi di internet, AA. VV., ElleDiCi, 
2010

 Web 2.0, Antonio Spadaro, San Paolo, 2009

 Educazione e Nuovi Media, AA. VV., Save the 
Children, 2010

 La consultazione internet:

 Sitografia…
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www.garanteprivacy.it
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www.sicurinrete.it
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www.poliziadistato.it
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www.savethechildren.it
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www.t6connesso.it
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www.easy4.it
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www.stop.it
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www.associazionemeter.org
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www.cyberbullismo.com
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“Si educa attraverso ciò che si dice, 
di più attraverso ciò che si fa, 

di più ancora attraverso ciò che si è”
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