L'EDUCAZIONEALTEMPO DI INTERNET

OPPORTUNITA’ E RISCHI




T nuovl media e Internet

NETFLIX

LIVE!
[ ON LOCATION |
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INTERNET E’ OPPORTUNITA’




Non se ne puo fare a meno!

* |Internet e la grande rete globale di
comunicazione, servizi e contenuti.

* Una grande opportunita che annulla le
distanze, accorcia i tempi, rende sempre
presenti.

= Un aiuto prezioso in molti campi, lavorativi e
privati.
* Lanostrasocieta e fortemente connotata da

Internet e i ragazzi sono pienamente inseriti
in questa nuova cultura digitale.
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Internet per.. tantl servizi

World Wide Web, l'insieme di tutti gli ipertesti e
ipermedia che sono presenti nella rete.

E-mail (anche certificata) La modalita di
comunicazione piu veloce e completa di internet.

Le forme di comunicazione sociale (news group), VOIP
La possibilita di trasmettere la voce e il video da un
utente ad un altro utente della rete. Il telefono in
internet...

Dalla comunicazione mediante i forum si & passati alle
chat e si e giunti ora alla comunicazione sociale che
crea comunita virtuali, tra cui Facebook.
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ma anche...

= Musica

Lo scaricamento della musica e dei film ha
raggiunto livelli enormi negli ultimi anni,
mettendo in crisi I'industria della discografia e
rendendo necessaria una conversione dei mercati
tradizionali dando origine ai mercati elettronici
(iTunes). (legalefillegale)

= Giochi
Giochi online. (dipendenza)
Download giochi (legale/illegale).
Giochi d'azzardo. (dipendenza)
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e pol ancora..

® [mmagini

Condivisione, scaricamento, ricerca, creativita,
documentazione eventi.

e Software

Scaricamento (open source, freeware, shareware,
demo), Acquisto, Aggiornamento (antivirus)

® Notizie

Tuttii grandi network dell'informazione hanno le
versioni online.

WHAEES
e Commercioin rete
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ATTENZIONI PER EDUCARE NELL'ETA' DI INTERNET

EDUCAZIONE E INTERNET




Educare nell’eta di internet

= Non si puo evitare
» 'educazione e una questione di relazione.

» |'educatore non ha paura e cerca il confronto.

» Educare nell'esperienza: saper dire dei no,
saperli motivare.
= Conoscere e capire il significato al di la delle

tecnologie: perche i ragazzi e giovani cercano
Facebook e i social network.
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Crescita, 1dentita, relazione

* | aricerca dell’'amicizia

= Oltre I'amore dei genitori

= Un nuovo cordone ombelicale
= Per non restare soli...
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Crescita, 1dentita, relazione




Nuovo ‘““‘cordone ombelicale”

ldentita e solitudine: in cerca della relazione

Tutti i giorni ci si deve vedere, e quando ci si
lascia ci si sente su msn o facebook, o
messaggiando di continuo fino a notte fonda.
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Sempre con gli amici..

'amicizia con | coetanei
e divenuto il rapporto
piu significativo degli
adolescenti attuali.




La “super amicizia™..

= ['amicizia e un'esperienza cruciale: ha potere
formativo, ma puo anche deformare.

= | timori sono tutt'altro che infondati: il
e infatti una superpotenza affettiva
alla quale gli adolescenti difficilmente sanno
dire di no, anche a costo di adottare dei
comportamenti rischiosi per la salute e |a
socialita.
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FACEBOOK E AMICIZIA




Potente strumento di contatto

facebook

Facebook ti aiuta a connetterti e rimanere in
contatto con le persone della tua vita.
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Fascino e ambiguita delle parole

Amici, Mi piace,
Cosa pensi,
Condividi,

Commenta, 5
Profilo, Foto, @
Giochi, '

Applicazioni...

www.benettiweb.it



Multimedialita e condivisione

(bisogno diriconoscersi e di essere
riconosciuti)

(la propria playlist passa nella rete
degli amici)
(sia propri che condivisi da
Youtube)

(piu 0 meno celebri, espressive degli
stati d’animo)

(il gioco e la curiosita)
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Reti sociali si..




N

.. ma a quale eta?

Il 25% dei bambini inglesi ha un profilo su Facebook o MySpace

1 aprile 2010 alle 14:23 . Categoria ; Scritto da Simone
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. a quali condizioni?




ALCUNI RISCHI EDUCATIVI




Superfticialita..

® || rischio di confondere la realta con il
virtuale.

® | 'equivoco dell'amicizia facile,
superficiale.

® Tante parole, molte banalita, spesso

volgarita, a volte anche aggressivita
vera e propria
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Social.. individualismo!

® Scambi non mediati dall'adulto...

® Spesso non vi sono valori di riferimento o non
si tiene conto di certi valori

| valori familiari rimessi in discussione
implicitamente.

Nuovi valori e disvalori incontrati e accettati in una
dinamica di gruppo/amicizia che e piu importante
di quella della relazione parentale.

Dall’etica dei valori all’etica del valore
autoreferenziale (individualismo).
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INTERIORITA’ED ILLUSIONE




Dentro uno specchio

» | 'adolescente guarda al suo mondo di
Facebook come ad uno specchio dove si
sente rappresentato liberamente.

= Emozioniin liberta: dire tutto il mondo
Interiore.

- tutto il mondo

vede...
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Dal Garante della Privacy..

| social network sono strumenti che
danno l'impressione di uno spazio
personale, o di piccola comunita.

Si tratta pero di un falso senso

di intimita che puo spingere gli utenti

a esporre troppo la propria vita privata,

a rivelare informazioni strettamente
personall, provocando “effetti

collaterali”, anche a distanza di anni,
che non devono essere sottovalutati.
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Tllusione dell’intimita..




Uno specchio deformato

= Un mondo che evita I'educativo.

= Sisuperail limite del pudore senza
rendersene conto.

» Facebook come riscatto relazionale, ma
anche come luogo di cyberbullismo.

= Sexting: un fenomeno mondiale.
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Sexting

* || termine sexting (crasi delle parole inglesi
sex (sesso) e texting (pubblicare testo) e un
neologismo utilizzato perindicare l'invio di
immagini sessualmente esplicite o di testi

inerenti al sesso attraverso i mezzi
L )
/ X

informatici.
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Sexting: per capire..

" immagini sessualmente suggestive sono una
specie di una moneta relazionale ...

= sono condivise come parte o al posto di
un’attivita sessuale o come un modo di
iniziare o mantenere una relazione con un
altro significativo

= vengono anche scambiate fra amici peril loro
valore di intrattenimento, come scherzo o per
svago
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Sexting: va tutto bene?




~elaprivacye

LA RISERVATEZZA DEI DATI PERSONALI

ALCUNI RISCHI “TECNICI”




T rischi «tecnici»

" Privacy e Furto dell'identita .

Mancanza di capacita tecniche di
produrre password solide.

Tendenza a condividere tutto.

Una sola chiave per cento
serrature.

Percezione carente dei rischi.
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T rischi «tecnici»

Facebook ti aiuta a connettertier

contatto con le persone della tua (@ 10 sard sempre)
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T rischi «tecnici»

= Privacy e livelli di riservatezza.

Scarsa conoscenza del
funzionamento di Facebook.

Evoluzione rapida e mutazione
sostanziale dei social network.

Fiducia eccessiva negli amici (salvo
scoprire la delusione del
tradimento).
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IMMAGINI, VIDEO, APPLICAZIONI, GRUPPI

PROBLEMI “CALDI™




La gestione delle immagini

Problema della condivisione.

" Privacy.

Problema dell'opportunita.

" Sexting.

Problema della «disponibilita».

* Disseminazione.

* Proprieta e diritti sulle immagini.
= Gruppo e amici che fotografano.
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www . garanteprivacy.it

Come tutelare la propria
privacy ai tempi di Facebook,
MySpace & Co.? Come
difendere la propria
reputazione, I'ambiente di
lavoro, gli amici, la famiglia,
da spiacevoli inconvenienti
che potrebbero essere causati
da un utilizzo incauto o
improprio degli strumenti
offerti dalle reti sociali? Sono
queste alcune delle domande
cui risponde la guida messa a
punto dal Garante per la
privacy.

SOCIAL NETWORK:

ATTENZIONE AGLI EFFETTI COLLATERALI

#PrS; | GARANTE
%50’ | PER LA PROTEZIONE
=g | DEI DAT| PERSONALI
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Dal Garante della Privacy

TI SEI MAI CHIESTO?

__° |




Se sel un/a ragazzo/a:

Se sapessi che il vicino di casa o il tuo professore potrebbero
leggere quello che hai inserito on-line, scriveresti le stesse
cose e nella stessa forma?

Sei sicuro che le foto e le informazioni che pubblichi ti piaceranno
anche tra qualche anno?

Prima di caricare/postare la “foto ridicola” di un amico,
ti sei chiesto se a te farebbe piacere trovarti nella stessa situazione?

| membri dei gruppi ai quali sei iscritto possono leggere
le tue informazioni personali?

Sei sicuro che mostreresti “quella” foto anche al tuo nuovo ragazzo/a?

www.benettiweb.it



Se sel un genitore:

Hal spiegato a tuo figlio che non deve toccare il fornello acceso,
lo hai educato ad attraversare la strada, a “non prendere
caramelle dagli sconosciuti”... ma gli hai insegnato a riconoscere
| segnali di pericolo in rete?

Gli hai insegnato a difendersi dalle aggressioni dei potenziali
provocatori, degli adescatori on-line? A non raccontare a tutti,
anche a sconosciuti, la sua vita privata e quella degli amici?

Hai mai provato a navigare insieme a tuo figlio? Gli hai chiesto
di mostrarti come si usa Internet? A quali gruppi e iscritto?

Gli hai mai chiesto se e stato vittima di cyberbullismo?
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Perdi 11 controllo dei dati..

= | dati possono essere registrati da tutti i tuoi
contatti e dai componenti dei gruppi cui hai
aderito, rielaborati, diffusi, anche a distanza di
anni.

= Avolte, accettando di entrare in un social
network, concedi all'impresa che gestisce il
servizio la licenza di usare senza limiti di tempo il
materiale che inserisci on-line... le tue foto, le tue
chat, i tuoi scritti, i tuoi pensieri.
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Dove sono 1 tuoili dati?

= DISATTIVAZIONE O CANCELLAZIONE?

= Se decididi uscire da un sito di social network
spesso ti e permesso solo di “disattivare” il tuo
profilo, non di “cancellarlo”. | dati, i materiali che
hai messo on-line, potrebbero essere comunque
conservati nei server, negli archivi informatici
dell’azienda che offre il servizio. Leggi bene cosa
prevedono le condizioni d'uso e le garanzie di
privacy offerte nel contratto che accetti quando
tiiscrivi.
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Togliersi da Facebook?

H .I'L T H HE——
Centro assistenza £ Mi piace

In cosa possiamo aiutarti? Ricerca

il pulsante "Mi piace™?
Privacy » Privacy: disattivazione, eliminazione e account commemorativi

Come faccio a cancellare il mio account in modo permanente?
0 v ccount” dalla pagina Il mio
associate diventano
n aftre parole, 'utente
ia, le informazioni del suo profilo (amidi, foto,
engono mantenute, consentendo allutente di rattivare l'account in un
nomento in modo ch esattamente come era prima delz
vano i propri account per motivi temporanei e si
ni siano ancora [ quando tornano ad attivare i

Privacy

Account Security

Deactivate Account

e pensi che non userai di nuovo Facebook e desideri che il tuo account venga
eliminato, ricorda che non potrai riattivare il tuo account, né recuperare nessuno dei
contenuti o i dati che hai aggiunto esideri che i tuo account wenga eliminato
permanente senza possibilita di ripristino, accedial tuo account e

a richiesta
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La gestione deil video

Problematiche simili a quelle delle
Immagini

Dimensione del parlato: la voce e le
narole.

Pornografia
Diritti d’'autore e Youtube.
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ELEMENTI “CRITICI”




Le Applicazioni

Accedono a dati personali senza
specificare quali dati.

Leggono i nostri log e da dove ci
connettiamo: problemi di tracciabilita.

A. malevole: inviano dati a terzi senza il
nostro consenso.

Si comportano da virus e possono creare
problemi al computer con cui ci si
connette.
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Applicazioni “curiose™

Richiesta di autorizzazione

Dnedate chiede ['autorizzazione per:

Accedere alle tue informazioni di %

Onedate

L

Accedere alle informazioni del tuo
profilo

Accesso effettuato come Benetti Web (Mon sei tu?) Non consentire
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Applicazionli: per cosa?

= Svago; Gioco; Musica

= Letturaimplicita degli interessi e delle
curiosita

= Trasmissione di messaggi codificati e
subliminali
Modelli interpretativi della realta
Goliardia sulla scuola e demotivazione
Approccio light ai temi del sesso e delle sostanze

= Condivisione di cause nobili a livello sociale
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Gruppo sli, ma quale?

e Gruppi per l'identita.
Amici, scuola, tifo sportivo ecc.
® ['appartenenza come forma di emancipazione.
® Gruppi “validi” per cause buone.
Condivisione di cause sociali nobili.
Condivisione interessi ed hobby.
® Gruppi"non validi” e finalita negative o sbagliate.
Razzismo — Bullismo - Deviazione sociale
Sostanze
Idee politiche estremiste
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Attenzione ai gruppil..

News > CyberNews > Gruppi contro bimbi down, garante privacy: "Media li rendano
irriconoscibili"
Sulweb é gia partita ia controffensiva di chi chiede la chiusura delia pagina

Gruppi contro bimbi down, garante privacy:
'"Media li rendano irriconoscibili"
< ultimo aggiornamento: 22 febhraio, ore 20:01
Rorna - {(Adnkronos/lgn) - Oscurato su
GIOCHIAMO AL TIRO AL BERSAGLIO coN 1 BavBINIpowN | Facebook 'Giochiamo al tiro al bersaglio

con bambini down'. La Rete e terra di
conquista per violenti: chiusi 26 siti che

Bacheca info Discunsioni

Indoermanors & base

istigavano a maltrattare animali (VIDEO). S

FE la‘rivincita’ di Bigazzi 'il mangiac
esiliato xi1|l1 tv ma armato in rwtw Grn‘ﬁnell

down sono i l_._m._u_m Relmrodune |I reato di
omosessualita”, la richiesta choc di un gruppo
su Facebook. Dai marocchini in Italia

solidarieta a Souad Shai per le minacce su
Facebook (FORUM )

Agerto: | corteruts sorg vishd » tu

Indormanon & contatto

botawrd dowrdbotaad

orgal Sown 57
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Rischi dalla Rete

= PORNOGRAFIA

= CYBERBULLISMO

= SEXTING

= INCONTRIOFF-LINE

= RICEVERECONTATTIDALCONTENUTO
MPROPRIO

= SUBIRE L'USO IMPROPRIO DEI DATI
PERSONALI

= USO ECCESSIVO DELLARETE

= TRASCURARE GLISTRUMENTITECNICI PER LA
SICUREZZA

www.benettiweb.it




Reati di..

= MINACCIA (art. 622 C.p.)
* INGIURIA (art.594 C.p.)
= VIOLENZA PRIVATA (art. 620 C.p.)

= VIOLAZIONE PRIVACY (L.547/93)

= ATTIPERSECUTORI (art.622bis C.p.)

= DIFFAMAZIONE (art.595 C.p.)

= SOSTITUZIONE PERSONE (art.494 C.p.)
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Art. 600 ter Codice Penale

: @ punita con
la reclusione da 6 a 12 anni o con la reclusione

da 1 a5 anni e conlamulta nei casi meno
gravi
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Art.600 guater Codice Penale

» Chiunque (...) consapevolmente si procurao
dispone di materiale pornografico prodotto
mediante lo sfruttamento sessuale dei minori
degli anni diciotto e punito con la reclusione
fino a tre anni o con la multa non inferiore a €

1.549.
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Virtuale, problemi reali

= Che presentai pericoli esistenti anche nella vita
reale di ogni giorno...

= Che esige competenze relazionali e tecniche:
non si puo cercare di educare ad un uso
consapevole se non si conosce!

= Siinserisce nelle dinamiche evolutive dei
preadolescenti di oggi e non si risolve il problema
solo proibendo o con strumenti tecnici.

= Gli strumenti tecnici come aiuti e come
strumenti da condividere, almeno in parte.
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EDUCARE: UNA SFIDA!




Spuntl educativi..

= Costruire e mantenere il dialogo.
= Accettare i tempi della crescita.

= Non rinunciare ad un ruolo educativo
autorevole (non autoritario).

= Conoscere questo mondo digitale e la sua
evoluzione: dalla moda di MSN, a quella di
facebook, a... ?

= Educare con l'esempio!
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Per conoscere di piu..

= | etture:

Educare ai tempi di internet, AA.VV., ElleDiCij,
2010

Web 2.0, Antonio Spadaro, San Paolo, 2009

Educazione e Nuovi Media, AA.VV., Save the
Children, 2010

= | 3 consultazione internet:

Sitografia...
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www . garanteprivacy.it

SOCIAL NETWORK:

ATTENZIONE AGLI EFFETTI COLLATERALI
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WWW.sicurinrete.it

DEL CENTRO ITALIANO PER LA SICUREZZA IN RETE

Benvenuto/a.

Questo sara lo spazio di riferimento del
Comitato Consultivo del Centro ltaliano per la
Sicurezza in Rete. Scopri perché nasce e che

cosa intende diventare.

L'8 Febbrasio € la giornata della sicurezza in rete. In tutto il mondo, si alternano eventi e
iniziative per un uso di Internet pit sicuro e consapevole. E un appuntamento promosso
, 111 iy
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www.poliziadistato.1it

Bl ergisn EuDeuscn W Frocas  @WeEspedol C | | Mristero | Rasagou

L'organizzazione

maoill

Repart prevenzionz crimine
Polizia postale e delle
comunicazioni

ﬂ
:
->
;
9
:
-
-
;

4]
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www. savethechildren.it

contattaci @ = versione stampabdle @ invia a un amico mn

@ Save the Children

\

lalia ONLUS

Al DENTRO C’E’ MOLTO DI PIV’

")':“09, 0 eve e Chibe

IN ITALIA NEL MONDO PROMOZIONE DEI DIRITTI DELL'INFANZIA RISPOSTA ALLE EMERGENZE CAMPAGNE

) L
Netove Zec rnol oge

s 3 :
Aicta un bambino adesso

Don(z orQ.

/\\
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www.téconnesso.1t

fiseiconnesso

Al via il tour “navigare sicuri”,
I’iniziativa di telecom in
4 collaborazione con save the
children
Al via il concorso per il miglior
21 contenuto online per bambini

Presentato il programma della
1 3 * edizione di EDUCA

archivio

L)

BENVENUTO! T1 SEI CONNESS07?

Probabilmente sai gia tutto sul tuo cellulare e su Internet, e le nuove tecnologie sono il tuo pane
quotidiano. Ma 6 anche sicuro di saperle usare al meglio? Prova a dare un’occhiata a questo sito:
abbiamo raccolto un po’ di consigli e qualche trucco per farti evitare i rischi che, a volte, non si

riescono a vedere nemmeno con la webcam...
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Www.easy4. 1t

eas

clicca con la testa
HOME INFORMARS EDUCARE PARTECIPARE

AL VIA IL TOUR “NAVIGARE SICURI”, L'INTZIATIVA DI TELECOM
IN COLLABORAZIONE CON SAVE THE CHILDREN

4th Mowvember 2010 | pubblicato in event

Parte da Torino il tour Navigare Sicuri di Telecom ltalia, progetto che tocchera
le scuole e le piazze di 20 cittd italiane in 10 regioni per sensibilizzare
bpambini, studenti, docenti e genitori a un uso attento e consapevole del Web.

v.navigaresicuri.org) & il progetto nazionale di Telecom

ltalia dedicato alla promozione e alla diffusione dell'uso consapevole e

responsabile di Internet e dei media digitali tra | bambini, i ragazzi e i loro

educatori. L'iniziativa, che si sviluppa in stretta collaborazione con il Ministero

dell'lstruzione, dell'Universita e della Ricerca e si awale dell'apporto delle

consolidate competenze della Fondazione Movimento Bambino e di Save the Children, si propone di aiutare
i pitl giovani a valorizzare |e straordinarie potenzialita delle nuove tecnologie come risorsa di conoscenza e

® Save the Children

hoadia DHILLEE

ins@fe

lscriviti via

Easyd.it & dedicato a genitori e insegnanti, nel loro
compito di stimolare e proteggere i giovani che
utilizzano le Nuove Tecnologie

Easyd.it promuove un percorso educativo
consapevole, a casa e a scuola. E rende pil facile

* Informarsi su cosa fanno i giovani online
» Educare con consigli e strumenti didattici
» Partecipare attivamente al progetto

E' una campagna promossa da Save the Children
e Adiconsum, cofinanziata dalla Commissione
Europea

Combattila Sei giovane?
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www.stop.it

@ Save the Children
STOP-T ¥

STOP-IT CONOSCERE PREVENIRE SEGNALARE

Stop-It lotta contro I'abuso e lo sfruttamento sessuale dei minori
su Internet e tramite Internet. Questo sito aiuta a il
fenomeno, prevenire le situazioni a rischio e segnalare materiale
pedopornografico incontrato casualmente in rete. E' un progetto

di Save the Children ltalia. I; E E I'.I I:I L I:l

Viniziativa di telecom i Aiutaci a combattere chi abusa i minori.

Navigando, chattando, scaricando...
hai incontrato materiale pedopornografico?

4

navigare =sicuri - il bus Navigs
progetto nazionale di Telecom talia > GENITORE O INSEGNANTE? > SEI GIOVANE? PRENDI IL

diffusione (...) EDUCA A NAVIGARE SICURC MEGLIO DALLA RETE!
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WwWW.assoclazionemeter.org

BENVENUTO Open Panel

ASSOCIAZIONE CONSULENZE PROTAGONISTA SOSTIENICI FAI UNA SEGNALAZIONE CONTATTI

AUl TAMENTO, DELLA INDIFFERENZA
. PEDOFILIA

fortunato O Noto

CORPI . Ministero della Giustizia

DA GIOCO 7y A DIPARTIMENTO GIUSTIZIA MINORILE
» < q% UFFICIO IV DEL CAPO DIPARTIMENTO
Studi, ricerche e attivita internazionali

SVINCOLARSI DALLE MAFIE

La Nostra Storia . )
Intervista a don Di Noto:

Chi Siamo A pedofilia, gli adulti \Bona Adesso! | Bambini Ti ringraziano \
i devono vigilare. -
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www . cyberbullismo.com

| IFOS FORMAZIONE | IFOS CYBERBULLISMO | IFOS P2P | IFOS INFANZIA | IFOS PSICOLOGIA DEL LAVORO | CHI SIAMO |

\ SAFER
HOME PAGE INTERNET

T ~ToRa
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"Si educa attraverso cio che si dice,
di piu attraverso cio che sifa,
di piUu ancora attraverso cio che si e”
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